
 
ระเบียบสหกรณ์ออมทรัพย์พนักงานยาสูบ  จ ากัด 

ว่าด้วย วิธีปฏิบัติในการควบคุมภายในและการรักษาความปลอดภัยด้านเทคโนโลยสีารสนเทศของสหกรณ์ 
พ.ศ.๒๕๖๑ 

------------------------------------------------------------------- 
            อาศัยอ านาจตามความในข้อบังคับของสหกรณ์ข้อ ๗๔ (๘) และข้อ ๑๐๕ (๑๐) และมติที่ประชุมคณะกรรมการด าเนินการ 
ชุดที่ ๓๕ ครั้งท่ี ๘ วันท่ี ๒๗  กันยายน  ๒๕๖๑ คณะกรรมการด าเนนิการจึงได้ก าหนดระเบียบว่าด้วย วิธีปฏิบัติในการควบคมุภายใน
และการรักษาความปลอดภัยด้านเทคโนโลยสีารสนเทศของสหกรณ ์ดังต่อไปนี ้
 

หมวด ๑ บทท่ัวไป 
ข้อ ๑. ระเบียบนี้เรียกว่า “ระเบียบ สหกรณ์ออมทรัพย์พนักงานยาสูบ จ ากัด ว่าด้วย วิธีปฏิบัติในการควบคุมภายในและการรักษา 
         ความปลอดภัยด้านเทคโนโลยสีารสนเทศของสหกรณ ์พ.ศ. ๒๕๖๑” 
ข้อ ๒. ระเบียบนี้ให้ใช้บังคับตั้งแตว่ันท่ีมีมติเป็นต้นไป  
ข้อ ๓. บรรดาระเบยีบ ประกาศ ค าสั่ง มต ิหรือข้อตกลงอ่ืนใด ซึ่งขัดหรือแย้งกับระเบียบนี ้ให้ใช้ระเบยีบนี้แทน 
ข้อ ๔. ในระเบียบนี ้
         “สหกรณ”์   หมายถึง   สหกรณ์ออมทรัพย์พนักงานยาสูบ จ ากัด 
         “คณะกรรมการ”  หมายถึง   คณะกรรมการด าเนินการ สหกรณ์ออมทรัพย์พนักงานยาสูบ จ ากัด 
         “ประธานกรรมการ” หมายถึง   ประธานคณะกรรมการด าเนินการ สหกรณ์ออมทรัพย์พนักงานยาสบู จ ากัด 
         “ผู้จัดการ”   หมายถึง   ผู้จัดการ สหกรณ์ออมทรัพย์พนักงานยาสูบ จ ากดั 
         “เจ้าหน้าท่ี”  หมายถึง   เจ้าหน้าท่ี สหกรณ์ออมทรัพย์พนักงานยาสูบ จ ากัด 
         “บุคลากร”   หมายถึง   ผู้ใช้ประโยชน์จากทรัพย์สินด้านเทคโนโลยีสารสนเทศของสหกรณ์ ซึ่ง 

ครอบคลมุถึงเจ้าหน้าท่ีสมาชิกทุกคน ตลอดจนบุคคลภายนอกท่ีได้รบัอนุญาต 
ให้ท างานในสหกรณ์หรือที่เข้ามาด าเนินการด้านเทคโนโลยสีารสนเทศให้กับ 
สหกรณ์ตามข้อตกลงท่ีท าไว้กบัสหกรณ ์หรือท่ีเข้ามาอบรมตามโครงการที่ผ่าน 
ความเห็นชอบจากท่ีประชุมคณะกรรมการ และเจ้าหน้าท่ีของรัฐผู้ดูแลการใช้. 
โปรแกรมระบบบัญชีคอมพิวเตอรใ์นการประมวลผลข้อมลู 

        “เครื่องคอมพิวเตอร”์ หมายถึง   เครื่องคอมพิวเตอร์ทั้งหลาย เครื่องเซิร์ฟเวอร ์หรืออุปกรณ์อื่นใด ที่ท าหน้าท่ีได ้
    เสมือนเครื่องคอมพิวเตอร ์ทั้งที่ใช้งานอยู่ภายในสหกรณ ์หรือภายนอกแล้ว 
    เชื่อมต่อเข้ากับระบบเครือข่าย 
        “ระบบเครือข่าย”  หมายถึง   ระบบเครือข่ายคอมพิวเตอร์ที่สหกรณส์ร้างขึ้นทั้งแบบมีสาย และไรส้าย 
        “ข้อมูล”   หมายถึง   สิ่งที่สื่อความหมายให้รูเ้รื่องราว ข้อเท็จจริง ข้อมูล หรือสิ่งใด ๆ ไม่ว่าจะได้จัดท า 

ไว้ในรูปแบบของเอกสาร แฟ้ม รายงาน หนังสือ แผนผัง แผนที ่ภาพวาด ภาพถ่าย  
ฟิล์ม การบันทึกภาพหรือเสียง การบันทึกโดยเครื่องคอมพิวเตอร์หรอืวิธีอ่ืนใดที่ท า 
ให้สิ่งท่ีบันทึกไว้ปรากฏได ้

        “ระบบสารสนเทศ”  หมายถึง   ข้อมูล และสาระต่าง ๆ ที่เกิดจากการประมวลผลมาจากข้อมลู ที่จัดไว้อย่างเป็น 
ระบบ 

ข้อ ๕ วิธีการเผยแพรร่ะเบียบ 
(๑) แจ้งให้ทราบการถือใช้ระเบียบในที่ประชุมคณะกรรมการด าเนินการ 
(๒) ท าหนังสือเวียนให้เจ้าหน้าท่ีรบัทราบ 
(๓) ติดประกาศไว ้ณ ที่ท าการสหกรณ ์เป็นระยะเวลาอย่างน้อย ๖๐ วัน นับแต่วันที่ประกาศถือใช้ระเบียบนี ้
                             / -  ๒  -  



-  ๒  - 
             
ข้อ ๖ ในกรณีที่มีปัญหาเกี่ยวกับการปฏิบัตติามระเบยีบนี ้ให้คณะกรรมการด าเนินการเป็นผู้มีอ านาจวินิจฉัย 
ข้อ ๗ ให้ประธานกรรมการเป็นผูร้กัษาการให้เป็นไปตามระเบยีบ 

หมวด ๒ วัตถุประสงค์ 
 

ข้อ ๘ วัตถุประสงค์ของการออกระเบียบนี ้
(๑) เพื่อให้บุคลากรระมดัระวังในการใช้เครื่องคอมพิวเตอร ์โดยจะไม่ท าให้ประสิทธิภาพของระบบบญัชีคอมพิวเตอร ์
    และระบบเครือข่ายด้อยประสทิธิภาพลงอย่างผิดปกติโดยเจตนาหรือไมเ่จตนากต็าม 
(๒) เพื่อให้บุคลากรใช้เทคโนโลยีสารสนเทศอยา่งถูกต้องตามบทบาทและหน้าที่ท่ีได้รับมอบหมาย 
(๓) เพื่อให้การใช้เทคโนโลยีสารสนเทศของสหกรณ์มีความมั่นคง ปลอดภัย และสามารถใช้งานได้อย่างมีประสิทธิภาพ 
(๔) เพื่อให้บุคลากรระมดัระวังและตระหนักถึงความเสี่ยงท่ีอาจเกิดขึ้นจากการใช้เทคโนโลยีสารสนเทศ 
(๕) เพื่อให้สหกรณ์ได้มีการควบคมุภายในและรักษาความปลอดภัยระบบสารสนเทศท่ีใช้คอมพิวเตอรเ์ป็นไปตาม 
    นโยบาย ระเบียบสหกรณ์และระเบียบนายทะเบยีนสหกรณ์ 
 

หมวด ๓ การรักษาความปลอดภัยทางกายภาพ 
ข้อ ๙  สหกรณ์จะต้องจัดตั้งเครื่องคอมพิวเตอร์ไว้ในท่ีที่เหมาะสม และห้ามผูไ้ม่มีหนา้ที่รับผดิชอบเข้ามาใช้เครื่องคอมพิวเตอร์ 
         ของสหกรณ์โดยไมไ่ดร้ับอนุญาต 
ข้อ ๑๐ จัดให้มีการตดิตั้งอุปกรณด์ับเพลิงไว้ในที่ท่ีเหมาะสมและสะดวกต่อการใช้งานเมื่อมีเหตุฉุกเฉิน และจัดท าแผนผังการ 
          ขนย้ายเครื่องคอมพิวเตอร์และอุปกรณต์่าง ๆ รวมทั้งเอกสารที่เกี่ยวข้อง 
ข้อ ๑๑ จัดให้มีระบบการควบคุมอุณหภูม ิให้แก่อุปกรณ์เครื่องคอมพิวเตอร์อย่างเพียงพอและเหมาะสมกับสถานท่ีรวมทั้งจัดตั้ง 
          เครื่องคอมพิวเตอร์ให้อยู่ในสถานท่ีที่มีอากาศถ่ายเทไดส้ะดวก 
ข้อ ๑๒ จัดให้มีระบบส ารองไฟเครื่องแม่ข่ายและอุปกรณ์ทีเ่กี่ยวข้องอย่างเพียงพอ เพื่อลดการหยุดชะงักการท างานของเครื่องแม ่
          ข่ายในกรณีที่มีไฟฟ้าดับหรือไฟตก 
 

หมวด ๔ คณะกรรมการด าเนินการ 
 

ข้อ ๑๓ ต้องพิจารณาจัดใหม้ีทรัพย์สินด้านเทคโนโลยสีารสนเทศตามสมควรและเหมาะสมกับสหกรณ ์
ข้อ ๑๔ มอบหมายให้มผีู้รับผิดชอบในการติดตามการปฏิบัตติามนโยบายหรือระเบยีบปฏิบตัิในการควบคุมภายใน และการรักษา 
          ความปลอดภัยดา้นเทคโนโลยสีารสนเทศของสหกรณ ์
ข้อ ๑๕ สื่อสารให้บุคลากรเข้าใจนโยบายหรือระเบียบปฏบิัติในการควบคุมภายในและการรักษาความปลอดภัยด้านเทคโนโลย ี
          สารสนเทศของสหกรณ ์
ข้อ ๑๖ ส่งเสรมิให้มีการฝึกอบรมหรือให้ความรูเ้กี่ยวกับระบบงานและการรักษาความปลอดภัยด้านเทคโนโลยสีารสนเทศแก่ 
          คณะกรรมการด าเนินการ ผู้จัดการ และเจ้าหน้าที่สหกรณ ์อย่างน้อยปีละ ๑ ครั้ง หรือสนับสนุนให้เข้ารับการฝึกอบรม 
          กับหน่วยงานและองค์กรต่าง ๆ ที่มีการจดัอบรมในเรื่องดังกล่าว 
ข้อ ๑๗ ต้องก าหนดให้ผู้บริการโปรแกรมระบบบญัชีจัดท าคู่มือการใช้โปรแกรมและเอกสารด้านฐานขอ้มูล ได้แก่ โครงสร้าง 
          ข้อมูล (Data Structure) หรือพจนานุกรมข้อมลู (Data Dictionary) ให้กับสหกรณ์เพื่อ ประกอบการใช้งานโปรแกรม 
          ระบบบัญชี 
ข้อ ๑๘ มอบหมายให้มผีู้รับผิดชอบในการเก็บรักษาคูม่ือและเอกสารสนับสนุนการปฏิบัติงานให้อยู่ในที่ปลอดภัย และให้เรียกใช้ 
         งานได้ทันท ี
ข้อ ๑๙ พิจารณาคดัเลือกและจดัท าสัญญากับผู้ให้บริการโปรแกรมหรือระบบเทคโนโลยสีารสนเทศ และพิจารณาเกี่ยวกับการ 
          รักษาความลับของข้อมูล เงื่อนไขต่างๆ และขอบเขตงานของผู้ให้บริการ กรณีที่ใช้บริการโปรแกรมของเอกชน 
ข้อ ๒๐ แต่งตั้งเจ้าหน้าท่ีเพื่อรับผดิชอบด้านเทคโนโลยสีารสนเทศของสหกรณ ์
ข้อ ๒๒ จัดให้มีการท าหรือทบทวนแผนฉุกเฉิน และการประเมินผลของการทดสอบแผนฉุกเฉินอย่างน้อยปีละ ๑ ครั้ง 
            / -  ๓  - 



- ๓  - 
ข้อ ๒๓ รณรงค์ให้ทุกคนใช้พลังงานไฟฟ้าอย่างประหยัด โดยจัดระดบัการท างานของเครื่องคอมพิวเตอร์และปดิอุปกรณ์ต่อพ่วงทุก 
           ครั้งท่ีไม่มีการใช้งาน ให้เหมาะสมและมีประสิทธิภาพ รวมทั้งการใช้มาตรการลดการใช้กระดาษให้น้อยลงด้วย 
 

หมวด ๕ ผู้จัดการสหกรณ์/ผู้ดูแลระบบงาน 
 

ข้อ ๒๓ ควบคุมดูแลการใช้ระบบเทคโนโลยสีารสนเทศใหเ้ป็นไปตามวัตถุประสงค ์
ข้อ ๒๔ ด าเนินการให้ระบบเทคโนโลยสีารสนเทศของสหกรณ์ท างานได้อย่างมีประสิทธิภาพ ทันสมัย และมั่นคงปลอดภยัตาม 
          นโยบายการรักษาความปลอดภัยของสหกรณ ์
ข้อ ๒๕ ติดตั้งค่าการรักษาความปลอดภัยของระบบบัญชีคอมพิวเตอร์และระบบเครือข่ายใหส้ามารถป้องกันบุคคลที่ไมไ่ดร้ับ 
          อนุญาตเข้าสู่ระบบได้ง่าย ได้แก ่ความยาวของรหสัผา่น ระยะเวลาการเปลี่ยนแปลงรหสัผ่าน ระยะเวลาการตั้งเวลา 
          พักหน้าจอในกรณีผู้ใช้งานไม่อยู่ท่ีเครื่อง เป็นต้น 
ข้อ ๒๖ มีหน้าที่รับผดิชอบในการบริหารจดัการผู้ใช้งาน เกี่ยวกับการสรา้ง/เปลี่ยนแปลง/ลบช่ือผู้ใช้งาน (username) 
          โดยการก าหนดสิทธิการใช้งาน จะต้องเป็นไปตามหน้าที่ความรับผิดชอบของผู้ใช้งาน 
ข้อ ๒๗ มีหน้าที่สอบทานสิทธิการใช้งานของเจ้าหน้าท่ีในระบบบัญชีคอมพิวเตอร์และระบบเครือข่ายให้สอดคล้องกับหน้าท่ี 
          ความรับผิดชอบในแต่ละต าแหน่งเป็นประจ าทุกป ี
ข้อ ๒๘ บริหารจัดการระบบเครือข่ายให้มีความมั่นคงปลอดภยั มีประสิทธิภาพ ครอบคลมุพื้นท่ีการท างานท้ังหมด ได้แก ่

(๑) ก าหนดสิทธิการเข้าถึงระบบเครือข่ายให้กับผู้ทีไ่ด้รับอนญุาตเท่านั้น 
(๒) จัดท าการปรับปรุงแผนผังเครอืข่ายและอุปกรณ์ที่เกี่ยวข้องให้เปน็ปัจจุบัน 
(๓) มีการตรวจสอบหรือเฝ้าระวังเกี่ยวกับการรักษาความปลอดภัยระบบคอมพิวเตอร์แม่ข่ายอย่างสม่ าเสมอ 
(๔) ติดตั้งระบบป้องกันไวรสักับเครื่องคอมพิวเตอร์แม่ข่าย และปรับปรุงระบบป้องกันไวรัสให้เป็นปจัจบุันสม่ าเสมอ 

ข้อ ๒๙ จัดท าตารางแผนการส ารองข้อมูลและวิธีการกูค้ืนข้อมูล และให้มีการส ารองข้อมูลและการทดสอบการกู้คืนข้อมลูเป็นไป 
          ตามแผนที่ก าหนด ได้แก ่

(๑) ก าหนดตารางแผนการส ารองข้อมูลให้เหมาะสมกับการปฏิบัติงานของสหกรณ ์
(๒) ก าหนดให้ส ารองข้อมูลจากระบบบัญชีคอมพิวเตอร์ทีส่หกรณ์ใช้ในเครื่องคอมพิวเตอร์ที่แยกต่างหากจากเครื่อง 
     แม่ข่ายหลักของสหกรณ ์จ านวน ๑ ชุดเป็นประจ าทุกวันท าการของสหกรณ์และส ารองข้อมูลไว้ในสื่อบันทึกข้อมูล 
     จ านวน ๑ ชุด เป็นประจ าทุกเดือน 
(๓) ก าหนดให้ส ารองโปรแกรม ฐานข้อมูลที่เกี่ยวกับระบบปฏิบตัิการ ระบบฐานข้อมูลและระบบบญัชีคอมพิวเตอร์ไว้ใน 
     สื่อบันทึกข้อมูลจ านวน ๑ ชุด เป็นประจ าทุก ๓ เดือน 
(๔) ให้เจ้าหน้าที่ผูร้ับผดิชอบระบบงานส ารองข้อมูลในสื่อบันทึกข้อมูลและตดิฉลากท่ีมรีายละเอียด โปรแกรมระบบงาน 
     วัน เดือน ปี จ านวนหน่วยข้อมูล 
(๕) จัดเก็บสื่อบันทึกข้อมูลไว้ในท่ีปลอดภัยทั้งในและนอกส านักงานสหกรณ์ และให้สามารถน ามาใช้งานได้ทันทีใน 
     กรณีที่มีเหตุฉุกเฉิน 
(๖) ผู้จัดการหรือผู้ที่ไดร้ับมอบหมายต้องทดสอบข้อมลูที่ส ารองทุก ๖ เดือน และเก็บรักษาชุดส ารองข้อมูลไว้อย่างน้อย 
     ๑๐ ปีตามกฎหมาย 
(๗) จัดท าทะเบียนคุมข้อมลูชุดส ารอง และควบคุมการน าข้อมลูชุดส ารองออกมาใช้งาน 

ข้อ ๓๐ จัดท าแผนฉุกเฉินรองรบัเมื่อเกิดปัญหากับระบบเทคโนโลยสีารสนเทศ ในกรณีเครื่องคอมพิวเตอร์ได้รับความเสยีหายหรือ 
          หยุดชะงัก และก าหนดผูร้บัผิดชอบที่ชัดเจน 
ข้อ ๓๑ ด าเนินการทดสอบแผนฉกุเฉินร่วมกับบุคลากรอยา่งน้อยปีละ ๑ ครั้งและจดัท าผลการทดสอบแผนฉุกเฉิน 
ข้อ ๓๒ จัดการกับเหตุการณ์ผดิปกติที่เกี่ยวข้องกับความมั่นคงปลอดภัยของระบบเทคโนโลยสีารสนเทศโดยทันทีเมื่อได้รบัรายงาน 
          จากบุคลากร 
ข้อ ๓๓ ต้องใช้เครื่องคอมพิวเตอร์เพื่อประโยชนส์ูงสุดต่อการด าเนินงานของสหกรณ์ และเป็นไปตามวัตถุประสงค ์
ข้อ ๓๔ ให้ค านึงถึงการใช้งานอย่างประหยัด และหมั่นตรวจสอบเครือ่งคอมพิวเตอร์ให้สามารถใช้งานได้อย่าง สมบูรณ์และม ี
          ประสิทธิภาพ 

       / - ๔ -  



- ๔  - 
 

หมวด ๖ บุคลากร 
 

ข้อ ๓๕ บุคลากรแตล่ะคนมีหน้าทีป่้องกันดูแลรักษาข้อมลูช่ือผู้ใช้งาน (username)  และรหัสผ่าน (password)  ทั้งนี้ต้องห้าม 
          เผยแพร่ให้ผู้อื่นล่วงรูร้หัสผ่าน (password) ของตนเอง 
ข้อ ๓๖ การก าหนดรหสัผ่านในการเข้าถึงระบบเทคโนโลยสีารสนเทศอย่างน้อย ๔ ตัวอักษร  โดยก าหนดให้ม ีความยากต่อการ 
          คาดเดาและใหม้ีการเปลี่ยนแปลงรหัสผ่านของผู้ใช้งานทุก ๆ ๔ เดือน 
ข้อ ๓๗ บุคลากรแตล่ะคนห้ามใช้ช่ือผู้ใช้งาน(username) และรหัสผ่าน (password)  ของบุคคลอื่นมาใช้งานไม่ว่าจะไดร้ับอนุญาต 
          จากผู้ใช้งานนั้นหรือไม่ก็ตาม 
ข้อ ๓๘ การใช้งานเครื่องคอมพิวเตอร ์  ผู้ใช้งานต้องรับผิดชอบในฐานะเป็นผู้ถือครองเครื่องนั้น ๆ และต้องรับผดิชอบต่อความ 
          เสียหายที่เกิดขึ้นอันเนื่องมาจากการใช้งานท่ีผิดปกต ิโดยชือ่ผู้ใช้งาน (username) และรหัสผ่าน (password)  ของผู้ถือ   
          ครองเครื่องนั้น ๆ 
ข้อ ๓๙ เมื่อพบเหตุการณผ์ิดปกตทิี่เกี่ยวกับความมั่นคงปลอดภัยของระบบเทคโนโลยสีารสนเทศ ให้รบีแจ้งให้ผู้จัดการ/ผู้ดูแล 
          ระบบงานของสหกรณ์โดยทันที 
 

             ประกาศ  ณ  วันท่ี ๒๙  ตุลาคม พ.ศ. ๒๕๖๑ 
 

      (ลงช่ือ)   สุรจิต   กัลยาณมติร 
            (นายสุรจิต   กัลยาณมติร) 

     ประธานกรรมการ 
                สหกรณ์ออมทรัพย์พนักงานยาสูบ  จ ากดั 

 

 

 

 

 

 

 

 

 

 

 

ส าเนาถูกต้อง - เก็บ                            ศรุตยา  ร่าง/พิมพ ์

       ตรวจ 

            



 

 


